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‣ www 

‣ mail 

‣ im 

‣ irc

Information
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‣ från trovärdiga källor

‣ spam

‣ phishing

   Mail 
Friday, November 18, 11



‣ trovärdiga källor

‣ fallgropar

✦ ad nätverk

✦ iframes

✦ flash
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‣ internet explorer

‣ firefox

‣ chrome

‣ safari

‣ opera

webbläsare
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‣ uppdateras allt fortare

✦ flera versioner underhålls parallellt

✦ användare tror offtast att bara den senaste gäller

✦ vi är påväg bort från versionsnummer

webbläsares version
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‣ vanlig surf

✦ valfri läsare

‣ myndighetssurf

✦ INTE valfri läsare

val av webläsare
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‣ csn

✦ e-legitimation

✦ personlig kod

myndigheter
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‣ skatteverket

✦ e-legitimation

myndigheter
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‣ försäkringskassan

✦ e-legitimation

myndigheter
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‣ pensionsmyndigheten

✦ e-legitimation

✦ personlig kod

myndigheter
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‣ rekryterings myndigheten

✦ personlig kod

myndigheter
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‣ nordea

‣ telia

‣ bank id

e-legitimation
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‣ rekomenderar den SENASTE säkerhetsuppdateringen

nordea
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bank id

‣ rekommenderar UPPDATERADE program
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telia

‣ rekomenderar inget
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attackvektorer

‣ skadlig kod på nätet

‣ javascript

‣ flash

‣ java

‣ laddar ner pdf med skadlig kod

‣ laddar ner bild med skadlig kod
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skydd igår

‣ uppdatera program

‣ svartlista ej godkända program

‣ brandväggar
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skydd idag ROMAB
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‣ uppdatera program

‣ svartlista ej godkända program

‣ brandväggar

‣ vitlista program

‣ malware check av siter

‣ sandlådetekniker
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sandlådetekniker

‣ sandbox

‣ app armor

‣ selinux

‣ jails

‣ chroot

‣ zoner

‣ virtualisering
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sandbox linux

‣ selinux

✦ fedora

✦ redhat

✦ selinux sandbox

‣ apparmor

✦ ubuntu

‣ virtualisering

✦ cubes
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sandbox linux ROMAB
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sandbox windows

‣ Lyser med sin frånvaro, endast 2 skrivbordsprogram

‣ google chrome

‣ adobe reader X (google sandbox)

‣ negativa dac:lar

‣ vista+ använder även “integrity protection” (bantad biba)
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sandbox apple

‣ ios kräver sandboxing

‣ mac osx har möjlighet till sandboxing sedan 10.5

‣ mac osx har sandboxing som användarvänligt tillval via 
xcode

‣ app store kräver sandboxing 1 mars 2012
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sandbox osäkert ROMAB
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seatbelted not seatbelted

TCP/IP
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sandbox i xcode

‣ förutsätter att program använder hemkatalogen

‣ få val
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sandbox i xcode

‣ mindre granuläritet
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(if (entitlement "com.apple.security.network.server")
    (allow network-inbound (local ip)))

(allow network-inbound
       (local tcp "*:88")

       (local udp "*:88"))
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apples sandbox

‣ fåtal program

‣ safari och quicktime sandboxar parsing av data

‣ iphoto sandboxar phototstream

‣ många temporära fixar
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;;; Temporary fixes
;; <rdar ://problem/9261425>, <rdar ://problem/9376170>
(allow file-read* file-write*
       (mount-relative-regex #"^/\.Trashes(/|$)")
       (home-subpath "/.Trash"))

Friday, November 18, 11

rdar://problem/9261425
rdar://problem/9261425
rdar://problem/9376170
rdar://problem/9376170


ironsuite

‣ använder osx seatbelt/sandbox

‣ använder INTE entitlements

✦ otillräcklig granularitet

✦ otillräcklig determinism

‣ Cocoa launcher som startar perl för att bygga sandboxen

✦ opensource :-)

✦ gratis :-)

✦ Fortfarande mindre usability-buggar. :-/
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sandboxd[2320] ([95124]): firefox-bin(95124) deny mach-lookup 
com.apple.CFPasteboardClient
sandboxd[1361] ([95124]): firefox-bin(95124) deny mach-lookup 
com.apple.quicklook.ui.helper
sandboxd[98737] ([95124]): firefox-bin(95124) deny file-read-data /
Users/andreas/Library/
Preferences/.GlobalPreferences.plist.lockfile
sandboxd[98737] ([95124]): firefox-bin(95124) deny file-write-
unlink /Users/andreas/Library/Preferences/.GlobalPreferences.plist
sandboxd[98740] ([95124]): firefox-bin(95124) deny file-read-data /
Library/Preferences/SystemConfiguration/preferences.plist
sandboxd[98742] ([95124]): firefox-bin(95124) deny file-read-data /
Library/Preferences/SystemConfiguration/preferences.plist
sandboxd[98743] ([95124]): firefox-bin(95124) deny file-read-
metadata /Users/andreas/Documents
sandboxd[98743] ([95124]): firefox-bin(95124) deny file-read-
metadata /Volumes/NO NAME
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Frågor?
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